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Resumen Ejecutivo

El presente articulo analiza las estrategias de ciberseguridad necesarias para salvaguardar la
integridad y privacidad de la informacion en el &mbito educativo técnico y superior de
Nicaragua. Ante el incremento de amenazas digitales, la investigacion emplea un enfoque
cualitativo con un alcance descriptivo-interpretativo para diagnosticar vulnerabilidades y
proponer lineamientos de proteccion. Los resultados subrayan que la ciberseguridad no
depende unicamente de soluciones técnicas, sino de una cultura organizacional sdlida y
politicas institucionales claras. Se concluye con una propuesta de estrategias adaptadas al

contexto nacional que fortalecen la resiliencia tecnoldgica institucional.

Palabras clave: ciberseguridad, proteccion de datos, educacion superior, gestion de riesgos,

innovacion tecnologica.
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Introduccion

El crecimiento acelerado de la digitalizacion en las instituciones educativas nicaragiienses ha
expuesto datos sensibles a riesgos criticos como el robo de identidad y el acceso no
autorizado. A pesar de los avances en la adopcion de plataformas, persiste una brecha en la
implementacion de politicas robustas de seguridad. El planteamiento del problema se centra
en la vulnerabilidad de la informacion académica y administrativa frente a ciberataques. Por
tanto, esta investigacion busca responder: ;Qué estrategias de ciberseguridad pueden
implementarse para fortalecer la proteccion de datos en instituciones educativas

nicaragiienses?



Marco Teorico

El sustento conceptual se basa en la gestion de riesgos en la era de la informacion y la

economia digital:

Gestion de Vulnerabilidades y Tecnologias Inteligentes

La proteccion de datos requiere un analisis profundo de los agentes de riesgo. Segun Russell
y Norvig (2021), el uso de sistemas inteligentes permite la deteccion proactiva de anomalias,
pero también introduce nuevos vectores de ataque que deben ser gestionados. En el contexto
educativo, la ciberseguridad debe ser vista como un proceso de resolucion de problemas

complejos donde la automatizacion y la IA juegan un papel defensivo crucial.

Seguridad en la Economia Digital

La OCDE (2023) enfatiza que la confianza digital es el motor de la economia moderna. En
entornos educativos, la gestion de la tecnologia de la informacién debe alinearse con
estandares internacionales para garantizar que el capital humano opere en un ecosistema
seguro. Tapscott (2015) ya advertia que en la "inteligencia en red", la privacidad es un valor
fundamental; sin una infraestructura segura, la promesa de la economia digital se ve

comprometida por la pérdida de activos informacionales.

Cultura de Ciberseguridad y Etica Tecnologica

La seguridad no es solo técnica, es humana. Kuratko (2016) vincula la innovacion con la
capacidad de gestionar el riesgo de forma creativa. Aplicado a la ciberseguridad, esto implica
desarrollar una "mentalidad de seguridad" en la comunidad académica. Asimismo, la

UNESCO (2021) resalta la importancia de la ética en el manejo de datos, instando a las



instituciones a proteger la privacidad de los usuarios como un derecho humano fundamental

en la era digital.

Metodologia
La investigacion se estructura bajo un enfoque cualitativo, tipo descriptivo-interpretativo y

un disefio no experimental de campo.

Poblacién y Muestra: Estudiantes, docentes y personal administrativo de ILCOMP,

seleccionados mediante un muestreo intencional de usuarios con acceso a sistemas digitales.

Técnicas e Instrumentos: Se utilizaron encuestas diagndsticas, entrevistas semiestructuradas
y la observacion de practicas tecnoldgicas. Como instrumentos clave se emplearon una lista
de verificacion de seguridad digital y una matriz de analisis de riesgos para identificar

brechas en la infraestructura actual.



Resultados y Discusion
El anélisis de los datos recolectados a través de las encuestas diagnosticas, las entrevistas al
personal técnico y la observacion de la infraestructura digital en el contexto educativo

nicaragiiense, permite presentar los siguientes hallazgos:

Riesgos y vulnerabilidades en la gestion de datos
Se identificod que las instituciones educativas nicaragiienses enfrentan vulnerabilidades

criticas que comprometen la integridad de la informacioén académica y administrativa:

Vulnerabilidades Técnicas: Presencia de software desactualizado en laboratorios de
computacion y falta de protocolos de cifrado en la transmision de datos sensibles

(calificaciones y datos personales).

Riesgos de Ingenieria Social: Alta exposicion a ataques de phishing y smishing, donde
atacantes suplantan la identidad institucional para obtener credenciales de acceso de

docentes y estudiantes.

Fuga de Datos Interna: Uso de dispositivos de almacenamiento masivo (USB) sin control
de seguridad, lo que facilita la propagacion de malware y la extraccién no autorizada de

bases de datos.

Précticas actuales de ciberseguridad
Al describir el estado actual de las medidas de proteccion, se observé un modelo de

seguridad reactivo mas que preventivo:



Infraestructura: La mayoria de las instituciones cuentan con firewalls basicos y antivirus
comerciales, pero carecen de sistemas de deteccion de intrusos (IDS) o centros de

operaciones de seguridad (SOC).

Gestion de Accesos: Se mantiene un uso predominante de autenticacion de factor unico.
Aunque algunas instituciones han comenzado a migrar a servicios en la nube (como Google
Workspace o Microsoft 365), la configuraciéon de seguridad por defecto no ha sido

personalizada para mitigar riesgos locales.

Normativa: Existe una carencia de politicas de ciberseguridad formalizadas y documentadas;
las acciones de proteccion dependen del criterio del personal técnico de turno y no de una

estrategia institucional de largo plazo.

Nivel de conocimiento y cultura de ciberseguridad
La evaluacion del factor humano revela una brecha significativa entre el uso de la tecnologia

y el conocimiento de sus riesgos:

Estudiantes: Muestran una alta confianza en el entorno digital pero una baja percepcion del
riesgo. Practicas como compartir contraseiias o conectarse a redes Wi-Fi publicas sin VPN

Son Comuncs.

Personal Docente: Existe una "fatiga tecnologica" donde la seguridad se percibe como un
obstaculo para la agilidad pedagogica. La cultura de ciberseguridad es incipiente, limitandose
a recomendaciones bésicas de privacidad sin comprender las implicaciones legales de la

proteccion de datos.



Propuesta de estrategias adaptadas al contexto nicaragiiense

Para responder a la pregunta de investigacion, se proponen las siguientes estrategias de

implementacion inmediata:

Estrategia IAccion Especifica Impacto Esperado

., 0 L.
Defensa en Implementar Autenticacion de Doble Factor dR:(i?;C:l?sl dgi ?(())b/g ZI; el éxito
Capas (2FA) en todas las cuentas institucionales. ques p

credenciales.

Programa de
Higiene Digital

Ejecutar campanas trimestrales de
concientizacion para estudiantes y docentes
sobre phishing y manejo de datos.

Fortalecimiento de la cultura de
seguridad y reduccion del error
humano.

Gobernanza de
Datos

Desarrollar un Reglamento Institucional de
Ciberseguridad alineado a la Ley 787 (Ley de
Proteccion de Datos Personales en Nicaragua).

Cumplimiento legal y
proteccion de la privacidad de
la comunidad educativa.

Monitoreo
Continuo

Establecer auditorias técnicas periodicas y
planes de respaldo (backups) fuera de linea.

Garantia de la disponibilidad de
la informacion ante ataques de
ransomware.

Los resultados obtenidos guardan una estrecha relacion con las advertencias de Russell y

Norvig (2021) sobre la complejidad de los entornos interconectados. En Nicaragua, la

acelerada transformacion digital no ha sido acompafiada por una inversion proporcional en

seguridad. Coincidiendo con la OCDE (2023), la ciberseguridad debe ser un pilar de la

economia digital; para instituciones como ILCOMP, esto implica que la proteccion de datos

es un activo estratégico. La transicion de una cultura técnica a una cultura de ciberseguridad

integral es el Gnico camino para garantizar que la innovacion tecnologica educativa sea

sostenible y segura, protegiendo asi la confianza de la comunidad académica y el prestigio

institucional.




Conclusiones
Tras el andlisis integral de los resultados obtenidos sobre las estrategias de ciberseguridad en

el contexto educativo nicaragiiense, se presentan las siguientes conclusiones:

Vulnerabilidad por Brecha Tecnoldgica y Humana: Se concluye que las instituciones
educativas nicaragiienses enfrentan un riesgo elevado debido a una combinacion de
infraestructura técnica desactualizada y una alta exposicion a tacticas de ingenieria social. La
identificacion de riesgos como el phishing y el uso descontrolado de dispositivos extraibles
evidencia que la proteccion de datos no es solo un desafio de software, sino un problema de

gestion de procesos y comportamiento humano que requiere atencion inmediata.

Inexistencia de una Gobernanza Digital Formal: El estudio demuestra que la mayoria de las
précticas actuales de ciberseguridad son reactivas y carecen de un marco normativo
institucional. La falta de politicas documentadas y de protocolos de autenticacion fuerte
(como el 2FA) deja la seguridad de la informacion académica supeditada a acciones aisladas,
lo que resalta la necesidad de transitar hacia un modelo de gobernanza digital alineado con

la legislacion nacional (Ley 787).

Urgencia de una Cultura de Ciberseguridad: Se confirma que el nivel de conocimiento y
cultura sobre seguridad digital es insuficiente en la comunidad académica. Mientras los
estudiantes subestiman los riesgos de las redes abiertas y el manejo de credenciales, el
personal docente percibe la seguridad como una carga administrativa. Esto concluye que
cualquier solucién técnica sera ineficaz si no se acompana de un programa permanente de

alfabetizacion y "higiene digital" que transforme la mentalidad de los usuarios.



Viabilidad de la Estrategia Propuesta: Las estrategias propuestas —basadas en la defensa en
capas, la gobernanza normativa y la educacion continua— se perfilan como la respuesta mas
efectiva para fortalecer la proteccion de datos en instituciones como ILCOMP. Estas acciones
no requieren necesariamente inversiones masivas en tecnologia, sino una reestructuracion de

las politicas de acceso y una capacitacion estratégica del capital humano.

Alineacién con el Desarrollo Institucional: Finalmente, se concluye que la implementacion
de estas estrategias de ciberseguridad es un requisito indispensable para la sostenibilidad de
la innovacion tecnoldgica. Proteger la informacidn no solo asegura la continuidad operativa,
sino que garantiza la confianza en los entornos virtuales de aprendizaje, cumpliendo asi con
los ejes estratégicos de seguridad de la informacién definidos en el Plan de Mejora

Institucional 2025-2027.
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